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»Warum finanziert
die Regierung das?«

Die Software Tor soll es moglich machen, anonym im
_Internet zu kommunizieren und sich vor staatlicher
Uberwachung zu schiitzen. Wie eng die Grenzen dieses
Schutzes allerdings sind, dartiber sprach konkret mit
dem amerikanischen Journalisten Yasha Levine

Tor ist eine Software, mit der man anonym
und verschliisselt das Internet nutzen kann.
Sie soll vor Regierungsiiberwachung schiit-
zen und gibt Zutritt zum sogenannten Dar-
knet, in dem sich Drogen, Kinderporno-
grafie, Waffen und vieles mehr beschaffen
lassen.

Uber Tor wurde in den letzten Monaten
viel berichtet, weil einer der prominente-
sten Kopfe des Tor-Projekts, Jacob Appel-
baum, aufgrund von Vergewaltigungsvor-
wiirfen die Organisation verlassen musste.
Die »Zeit« veroffentlichte einen
Bericht, der die Vorwiirfe gegen
Appelbaum in Zweifel zog und im
iibrigen sehr einverstanden am re-
gierungskritischen Image der Tor-
Rebellen weiterstrickte. Dabei
gibt es gute Griinde, dieses Image
zu hinterfragen. Der amerikani-
sche Journalist Yasha Levine hat
schon 2014 als einer der ersten
kritisch tiber Tor, vor allem tiber
dessen Finanzquellen, geschrie-
ben. Er arbeitet an einem Buch
iiber Online-Uberwachung und Si-
licon Valley, das den Titel Surveil-
lance Valley triagt und im néch-
sten Jahr bei Public Affairs er-
scheinen soll.

onkret: Wie kamen Sie dazu,
sich mit Tor zu beschdftigen?
Yasha Levine: Tor wur-
de 2013 durch Edward Snow-
den zu einem zentralen The-
ma im politischen Diskurs.
Snowden war ein grofier Fan von Tor, hatte
einen Tor-Sticker auf seinem Laptop und er-
klarte iiber Monate immer wieder, wie wich-
tig Tor fiir ihn war: Bei Tor ginge es nicht nur
darum, Leaker und Whistleblower zu schiit-
zen, es sei auflerdem die beste Waffe gegen
digitale Uberwachung. Das erschien mir da-
mals merkwiirdig. Ich wusste von den Fall-
stricken und Problemen, die Tor hatte: etwa,
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dass es nichts brachte, wenn man mit Tor
Google nutzte, weil Google ja alle Informa-
tionen iiber deinen personlichen Account hat.
Dasselbe gilt fiir Facebook.

Tor l6ste also nicht die Konzernseite des
Uberwachungsproblems. Aber was war mit
der Regierungsiiberwachung? Ich schaute
mir die Dokumente tiber die Finanzierung
an, die das Tor-Projekt veroffentlichte, und
was ich dort fand, schockierte mich: Tor be-
kam 90 bis 100 Prozent seiner Finanzmittel
von dreiverschiedenen Abteilungen des ame-

rikanischen Staatsapparats: dem Pentagon,
dem Auflenministerium und dem Broadca-
sting Board of Governors, einer von der CIA
geschaffenen Organisation aus der Zeit des
Kalten Krieges.

Ich fragte mich also: Warum finanziert
die Regierung das? Und wie kénnen die
Leute, die fiir das Tor-Projekt arbeiten und
dort ein sechsstelliges Gehalt beziehen, be-
haupten, radikale Gegner der Regierung zu
sein?

Die US-Sicherheitsbehirden betreiben
Uberwachung - und finanzieren ein Pro-
gramm, das uns vor Uberwachung schiitzen
kann. Kénnen Sie uns das erkliren?

Tor wurde von der US-Marine entwickelt,
um das Problem der Internetkommunika-
tion zu losen, die sehr leicht abgefangen wer-
den kann. Das war ein Problem fiir Spione,
und Tor war die Losung. Das Programm kann
verbergen, woher man kommt und wohin
man geht, indem es das Signal {iber verschie-
dene Knotenpunkte springen ldsst und so an-
onymisiert. Ein Problem blieb aber: Wenn
nur US-Agenten dieses System benutzen, ist
klar, dass jeder, der es nutzt, ein Agent ist.
Um wirkliche Anonymitét zu sichern, muss
man das System 6ffnen und so vie-
le Menschen wie moglich dazu
bringen, es zu benutzen: nicht nur
Agenten, sondern auch Hausfrau-
en, Drogendealer, Terroristen, pa-
ranoide Teenager — jeden. Je gro-
er die Zahl der User, desto bes-
ser lassen sich die Spione unter
ihnen verstecken.

Deshalb wurde Tor von der
Marine freigegeben und zu einer
privaten Non-Profit-Marke. Das
war der urspriingliche Zweck.
Nach ein paar Jahren allerdings
ergab sich noch ein anderer Nut-
zen fiir die Regierung: die Mog-
lichkeit, damit die Zensur zu um-
gehen. Von da an bekam Tor auch
Geld vom Broadcasting Board of
Governors, einer Dachorganisa-
tion fiir amerikanische Propagandatétig-
keiten im Ausland. Tor wurde zu einer aufien-
politischen Waffe, einer Softpower-Waffe.

Wie funktioniert das genau?

Entsprechende Propagandaorganisatio-
nen gibt es noch aus dem Kalten Krieg: Ra-
dio Free Europe, Radio Liberty, Radio Free
Asia. Nach dem Zusammenbruch der Sowjet-
union lag der Fokus dabei besonders auf Chi-
na, wo auch das Internet schon weit entwik-
kelt war. Also wurde Radio Free Asia wieder
zum Leben erweckt, vor allem im Internet.
Aber China konnte einfach die IP-Adressen
dieser Websites blockieren. Das geht sehr
leicht.
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Die US-Regierung brauchte also eine
Technologie, die es Chinesen erlauben wiir-
de, diese Zensur zu umgehen. Und Tor war
die beste Losung. Es war eine Art Brechstan-
ge, die den Amerikanern erlaubte, die chine-
sische Firewall zu knacken.

Es ist also ein positiver Nebeneffekt,
wenn chinesische Dissidenten sicher kom-
munizieren konnen, oder?

Ja - bis auf die Tatsache, dass Tor in Chi-
na nicht funktioniert. Sie konnen es pro-
blemlos blockieren. Wenn sie das nicht tun,
macht man, wenn man dort Tor nutzt, die Be-
horden auf sich aufmerksam. In einem re-
pressiven Regime wie China, wo schon der
kleinste Verdacht ausreichen kann, um Op-
fer staatlicher Repression zu werden, ist Tor
das letzte, was man benutzen sollte.

Und wenn man die internen Rechtferti-
gungen des US-Auflenministeriums fiir die
Finanzierung von Tor liest, ist klar, dass die
Umgehung von Zensur nur der fiir die Offent-
lichkeit bestimmte Zweck ist. Der wirkliche
Zweck ist, was man dort eine »Strategie der
Kostenverursachung« nennt: im Grunde ein
digitales Wettriisten.

Sind Tor und andere Verschliisselungs-
technologien aber nicht zumindest eine Mog-
lichkeit, sich vor Uberwachung zu schiitzen?
Und wenn Tor nicht der richtige Weg ist, wel-
chen wiirden Sie dann vorschlagen?

Es kommt darauf an, vor wem man sich
schiitzen mochte. Die meiste Uberwachung
in der Welt geht nicht von Regierungen aus,
sondern von Konzernen: Google, Facebook,
Twitter, Yahoo, Amazon, Ebay, Apple. Ihr Ge-
schéftsmodell basiert auf Uberwachung. Sie
legen detaillierte Dossiers von jedem an, der
mitihnen in Kontakt kommt - Millionen von
Menschen -, von ihren Gewohnheiten, Ang-
sten, sexuellen Vorlieben, politischen An-
sichten. Davor schiitzt Tor dich tiberhaupt
nicht. Es hindert Google nicht daran, deine
E-Mails zu scannen oder mit Hilfe deines An-
droid-Handys eine detaillierte Karte davon
zu erstellen, wo du dich jeden Tag authéltst
und was du dort tust.

Tor funktioniert in engen Grenzen.
‘Wenn dudich vor der NSA, dem FBI oder dem
russischen FSB verstecken willst, kann dich
Tor schiitzen - solange du technisch versiert
bist -, aber es ist ein sehr begrenzter Schutz.
Deshalb unterstiitzen Silicon-Valley-Firmen
wie Google und Facebook Tor: Es bietet eine
Version der Privatsphére im Internet, die ih-
rem Geschéftsmodell nicht schadet.

Einer Theorie zufolge ist Tor eine Art
»Homneypot«, der potentielle Ziele anlocken
soll, damit sie einfacher iiberwacht werden
kénnen. Erkldrt das die Finanzierung?

Ich bin mir nicht sicher, ob das die Fi-
nanzierung erklirt, aber es erkliart vermut-
lich, warum Tor noch nicht stillgelegt wor-
den ist, trotz all der Verbrechen, die damit
begangen werden. Einige der NSA-Dokumen-
te, die Glenn Greenwald und Snowden verof-
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fentlicht haben, zeigen sehr deutlich, dass es
in der NSA eine Diskussion tiber Tor gibt. Ei-
nerseits sagen sie: Tor ist ein Problem, weil
wir nicht sofort jede Person, die Tor benutzt,
de-anonymisieren konnen - aber es ist kein
grofles Problem, denn irgendwann kénnen
wir die User doch enttarnen. In dem Sinne
ist Tor wirklich ein niitzlicher »Honeypot«,
der alle potentiellen Uberwachungsziele an
einem Ort versammelt. Man muss dann nur
eine Software knacken, nicht hundert ver-
schiedene. Wir wissen nicht, was das FBI
oder die NSA weifs, aber wir wissen eine Sa-
che ganz genau: die Leute, die iber Tor Kin-
derpornografie oder Drogen verkaufen, wer-
den frither oder spiter gefasst.

Einer Studie des » Naval Research Labo-
ratory« zufolge konnen 80 Prozent der Tor-
User innerhalb von sechs Monaten enttarnt
werden.

Genau. Einer der Autoren heifst Paul Sy-
verson, richtig?

Ja.

Dasistder Erfinder des »Onion Router«,
der Technologie, auf der Tor basiert. Er ist
immer noch beim Naval Laboratory, wo Tor
entstanden ist. Er hat damals Roger Dingle-
dine angestellt (der bis Juli 2016 Tor geleitet
hat), um ihm dabei zu helfen, die letzte Ge-
neration von Tor zu entwickeln, die dann an
die Offentlichkeit gegeben wurde.

Syverson hat eine interessante und vor
allem ehrliche Perspektive auf den ganzen
Bereich, weil er kein Krypto-Anarchist ist,
sondern einfach ein Mathematiker, der fiir
das Militér arbeitet. Deshalb hat er nicht die-
se schizophrene Identitit wie die Leute von
Tor, die nicht zugeben konnen, was sie sind:
genau das, was er ist — nur schlimmer, weil
sie zusétzlich noch dafiir bezahlt werden, all
das als eine radikale Anti-Militir-Sache zu
verkaufen.

So wie Jacob Appelbaum, der fiir Wiki-
leaks arbeitete, aber auch bei Tor. Wihrend
er also dffentlich fiir Wikileaks auftrat, er-
hielt er sein Gehalt indirekt von der ameri-
kanischen Regierung.

Naja, man kann sagen, dass er es direkt
von der Regierung erhielt. Jacob Appelbaum
war ein Dienstleister fiir die US-Regierung.
Sein Arbeitgeber, Tor, baute im Auftrag des
Pentagons und des Auflenministeriums eine
Technologie - eine Cyber-Waffe im Grunde.
Nehmen Sie zum Beispiel Edward Snowden:
Der war nicht direkt von der NSA angestellt,
sondern vom Riistungskonzern Booze Allen
Hamilton. Im Endeffekt macht das keinen
Unterschied.

Ich habe einiges iiber die Entstehung der
Cypherpunk-Ideologie in den Achtzigern
und Neunzigern gelesen, und es fallt auf,
dass diese Leute iiber Verschliisselungstech-
nologien genauso sprechen, wie Rechtsliber-
tare iiber Waffen sprechen: Sie behandeln die-
se Technologie als ein Instrument, das uns
gegen die Tyrannei der Regierung schiitzt.
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Genau. Die Ideen, die Tor umgeben, sind
dieselben Ideen, die man in der NRA, der Na-
tional Rifle Association, findet: Waffen sind
Freiheit: Guns are liberty. Wenn jeder eine
Waffe hat, wird es keine Bosewichte mehr ge-
ben, keine Verbrechen, keine Unterdriickung
durch die Regierung, weil alle gleich viel
Macht haben. Es ist eine libertére Utopie, die
Machtgefille iberwinden will, aber sie igno-
riert vollkommen alle tieferen sozialen, 6ko-
nomischen und politischen Aspekte von ge-
sellschaftlicher Macht.

Was die Cyberlibertdren und die Cypher-
punks an Tor wirklich begeistert, ist die Mog-
lichkeit, eine regierungsfreie Zone zu schaf-
fen, eine Zone der absoluten Freiheit. »Silk
Road« (der Darknet-Drogenmarkt, J. S.) war
fiir diese Menschen eine Utopie.

Das hort sich an wie eine Online-Ver-
ston dieser Sea-Steading-Inseln, der liber-
tare Traum von kiinstlichen Inseln ohne Re-
gierung und Gesetze, den einige im Silicon
Valley verwirklichen wollen, wie der Hedge-
Jonds-Milliarddr und Paypal-Griinder Pe-
ter Thiel zum Beispiel.

Absolut. Und das eigentliche Ziel dieser
Sea-Steading-Inseln ist es, das Arbeitsrecht
zu umgehen. Dann kann man Sklavenschif-
fe mit Programmierern direkt vor der Kiiste
von San Francisco halten. Man kann billig
Leute aus Indien oder China holen, sie auf
ein Schiff sperren und sie den ganzen Tag
programmieren lassen. Und sie haben keine
Rechte. Es ist v6llig wahnsinnig.

Die Krypto-Kultur ist im Kern sehr re-
aktiondr. In Amerika zumindest gibt es Ver-
bindungen zu Nationalismus, White Power
und rechtslibertirem Denken. Sie basiert auf
einem sehr konservativen, rechten Weltbild,
demzufolge die Regierung - und jeder Ver-
such der Regierung, in das Leben der Men-
schen einzugreifen - ein Ubel ist. Auch Sili-
con Valley ist eigentlich ziemlich rechts. Man
hatdort vielleicht eine liberalere Einstellung
zur Homo-Ehe, aber tatsidchlich ist es ein
sehr ménnlich und weif§ orientierter Ort -
sehr feindselig gegeniiber Sozialprogram-
men und allen Versuchen der Regierung, Un-
ternehmen oder Privatbesitz zu regulieren.

Aber nicht jeder, der sich fiir Verschliis-
selung interessiert, teilt diese politischen
Ansichten. Die meisten Tor-Unterstiitzer
wiirden sich selbst als Progressive bezeich-
nen, denen vor allem Biirgerrechte am Her-
zen liegen.

Das stimmt, viele Tor-Anhénger bezeich-
nen sich als progressiv oder sogar links. An-
archisten und Aktivisten nutzen Tor. Aber
das macht das Werkzeug Tor nicht progres-
siver. Das ist eines der grofien Probleme, die
ich mit Tor habe: die Tduschung. Tor hat fiir
viele ein progressives Image und wird mit
Biirgerrechten, Redefreiheit und Menschen-
rechten in Verbindung gebracht. Aber in mei-
nen Artikeln habe ich gezeigt, dass die US-
Regierung Tor aus sehr unprogressiven Grin-
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den geschaffen hat und weiter finanziert:
zum Zweck der Uberwachung, fiir Geheim-
dienste und regime change - die sanfte Seite
der »humanitéren Interventionen«. Das pro-
gressive Image von Tor - an das viele glauben
- macht es zu einem sehr niitzlichen Werk-
zeug fiir den US-National-Security-State.

Wiirden Sie sagen, dass das Interesse an
Verschliisselungstechnologien auch ein Er-
satz fiir den politischen Kampf gegen staat-
liche Uberwachung ist?

Ja, und deshalb wird Tor aus dem Silicon
Valley so stark unterstiitzt, von Firmen wie
Facebook, Google, sogar Ebay. Es ist ein niitz-
liches PR-Instrument, das die Sorgen der
Menschen um ihre Privatsphére im Internet
von dem wirklichen Problem ablenkt: vom
Problem Silicon Valley. Natiirlich ist die
Uberwachung durch die Regierung ein Pro-
blem, und es ist wichtig, dass man dariiber
spricht, aber man muss weiter denken. Die
Regierung und die Internetfirmen gehdren
zur selben Maschine. Google ist der Apparat,
mit dem die NSA ihre Daten sammelt. Gidbe
es kein Google, kein Facebook, wire die Ar-
beit der NSA viel schwieriger. Diese Firmen
sind gewissermafen die »Mikrofone« der
Uberwachung.

Und es ist aus einem weiteren Grund
heuchlerisch, wenn Unternehmen wie Goo-
gle die NSA als Feind hinstellen: Seit Goo-
gle ein Unternehmen ist, verkauft es seine
Suchtechnologien an die NSA und die CIA.
Fast jeder Bereich des US-Militérs arbeitet
irgendwie mit Google zusammen. Facebook
arbeitet mit Darpa, der Forschungsabteilung
des Pentagon, zusammen.

Einer der interessantesten Aspekte der
Snowden-Enthillungen war die Prism-Ge-
schichte. Prism ist das NSA-Programm, das
direkt die Datenzentren der gréf8ten Silicon-
Valley-Firmen anzapft. Es gibt eine Box in
den Datenzentralen dieser Konzerne, die das
FBI kontrolliert, das dann der NSA und der
CIA Zugang verschafft. Google hat das natiir-
lich bestritten, genauso wie Facebook und
alle anderen. Aber es gibt ein Gesetz in den
USA, das allen Telefonanbietern vorschreibt,
dem FBI zu ermdéglichen, Daten abzuzapfen.
Es wurde 1994 erlassen, mit Unterstiitzung
der Electronic Frontier Foundation.

Der EFF? Die neue Chefin von Tor, Shari
Steele, war mal Vorsitzende der EFF. Sind die
nicht fiir Biirgerrechte und helfen Whistle-
blowern?

Ja, aber sie haben dieses Gesetz unter-
stutzt. Spiter bezeichneten sie das als einen
Fehler, aber damals haben sie es unterstiitzt.
Die EFF begann in den Neunzigern als eine
Telekommunikationslobby fiir kleine Inter-
netanbieter. Spéter wurde sie zu einer Lobby
von Silicon Valley, die zwar eine Art Graswur-
zelimage hat, aber im Grunde eine Konzern-
lobby ist, finanziert von Google, Facebook
und anderen. Die EFF war einer der grofiten
Unterstiitzer von Tor, sie gab Tor eine Hei-

mat, als es 2004 von der Marine ausgeglie-
dert wurde. Die EFF hat eine zentrale Rolle
dabei gespielt, Tor zu legitimieren, wihrend
es den Imagewechsel von einem Projekt der
Marine zu einer regierungskritischen Non-
Profit-Organisation vollzog.

Shari Steele hat unter anderem verspro-
chen, kiinftig andere Finanzquellen zu fin-
den, damit Tor nicht mehr so abhdngig von
der Regierung ist. Ist da etwas dran?

Das behaupten sie zumindest. Ich den-
ke, und einige Quellen haben mir das besté-
tigt, dass sie vor allem zu Tor geholt wurde,
um Jacob Appelbaum in den Griff zu kriegen.
Das Tor-Projekt brauchte jemanden von au-
fBerhalb, der respektiert wird und Manage-
menterfahrung hat. Steele ist professionel-
ler als die Leute, die vorher Tor geleitet und
die Appelbaums Verhalten toleriert haben.

Sie meinen, die wussten Bescheid und
haben es geduldet?

Sehen Sie: Es gibt niemanden, den die
Leute bei Tor mehr hassen als mich. Niemand
sprach mit mir, und wer mit mir sprach, wur-
de sofort zum Paria, wenn es herauskam. Und
trotzdem: Ich wusste von diesen Problemen
mit Appelbaum, von der sexuellen Belésti-
gung, dem Missbrauch und Schlimmerem.
Ich wusste Bescheid - schon iiber ein Jahr,
bevor das alles rauskam. Ich war gebeten wor-
den zu schweigen, weil die Opfer um ihre Si-
cherheit fiirchteten. Natiirlich habe ich die-
sen Wunsch respektiert.

Warum hat, bis vor kurzem, niemand
etwas unternommen?

Ich weif$ es nicht. Ich denke, die Sache
war schliefllich so weit gediehen, dass es Tor
von innen zu zerreifien drohte. Aber Appel-
baum war immer geschiitzt worden, weil er
so wichtig fiir Tors Image war. Es gab nieman-
den, der so gut wie er Tors radikale und re-
gierungskritische Qualitdten verkaufen
konnte. Er war das Gesicht von Tor und sehr
nutzlich fiir das Projekt.

Die Tatsache, dass Appelbaums Verhal-
ten so lange akzeptiert worden ist, deutet zu-
mindest in diese Richtung.

Es ist ziemlich furchterlich, wie diese
Community mit Problemen und Skandalen
umgeht: totschweigen, damit es reibungslos
weiterlduft. Das betrifft nicht nur das Tor-
Projekt, sondern die gesamte Community.
Die Leute, die verantwortlich dafiir waren,
Appelbaum grof§ zu machen - wir sprechen
da von der EFF, von Wired-Magazinen, von
Laura Poitras, die ihn in ihren Filmen auf-
treten lief3, von der Website »The Intercept«
(auf der Glenn Greenwald die Snowden-Do-
kumente veroffentlicht) - all diese Leute ha-
ben eine wichtige Rolle dabei gespielt, Ap-
pelbaums Nimbus und seinen Status als Be-
rithmtheit aufzubauen. Und wiahrenddes-
sen héduften sich die Anschuldigungen gegen
ihn, und sie haben keinerlei Verantwortung
ibernommen, sondern alles unter den Tep-
pich gekehrt. Interview: Johannes Simon
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